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I SKYRIUS
BEMNDROSIOS NUOSTATOS

Lo Asmaens duomeny saugumo pazeidiny valdymo tvarkos aprafas (toliau — Apradas)
rzglamentucja asmens duomeny saugumo pazeidimy nustatymo, tyrime, pafalinimo i pranedimo
apie juos Vilniaus Simono Stanevitiaus progimmazijoje (foliau — progimnazija) tvarks.

2. Aprafas parengtas vadovaujaniis 2016 m. balandZio 27 d. Europos Parlamento ir
Tarybos reglamenty (25} 2016/679 dél {iziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kurivo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) (tollau — Reglamentas (ES) 2016/679).

3. Aprase vartojamos savokos atitinka Reglamente (E5) 2016/679 apibrétas
savokas,

4. Galimi die asmens duomeny saugume pazeidimal:

4.1, konfidencialumo paZeidimas — neleistinas arba netydinis asmens duomeny
aiskleidimas arba prieigos prie ju suteikimas:

4.2. vientisumo pazeidimas — neleistinas arba netyéinis asmens duomeny pakeitimas;

4.3. pricinamumo  pazeidimas — neleistinas arba netydinis pricigos prie asmens
duomeny praradimas arba asmens duomeny sunaikinimas.

5. Aisiivelgiant | aplinkybes, saugumo pazeidimas vienu metu gali biiti susijes su
asmens duomeny konfidencialumu, vientiswmu ir pricinamumu, taip pat su bet kokiu jy deriniu.

6. Asmens duomeny saugumo pazeidimas gali fvykii dél iy priezaséiy:

6.1, Zmogiskoji klaida (pvz., asmens ducimenys persiysti ne fam adresatui, kuriam jie
buvo skirti; ne saugojimui skirtoje vietoje palikti dokumentai, kerinose yra asmens duomeny;
pamesti nefiojami / mobillis jrenginial (lelefonas, nediojamas kompiuteris, iSorinés duomeny
faikmenos}, kurivose saugomi asmens duomenys ir kt.};

6.2, vagyste (pvz.. pavogti nefiojami / mobilis jrenginial, kurivose saugomi asmens
duormenys: pavogios neavtomatiniu biidu susistemintos bylos, kuriose yra asmens duomany ir kt.);

6.3. kiberneting ataka (pvz., duomeny bazéje ar informacingje sistemoje esantys
asmens duomenys uZéifruojami, naudojant iSpirkos reikalaujandia programa; internete paskelbiami
informaciniy sistemy naudotojy vardai ir slaptazodiiai ir ki.);

6.4. neleistina  (neauwtorizuota) prieiga prie asmens duomeny (pvz., jgaliojimy
neturintys asmenys patenka | patalpas, kuriose saugomos bylos su asmens duomenimis; jgaliojimy

neturintys asmenys prisijungia prie duomeny baziy ar informaciniy sistenvy ir kt.);



6.5, jrenginly ar programings jrangos gedimas, saugos sislemos spragos {pvi.,
energljos tiekimo muriikimas, dél kurio negalima prieiga prie asmens ducmeny; programos kodo,
frivo kontrolivojamas prieigos teisiy suteikimas informaciniy sisiemu naudotojams, klaida ir ki)

6.6. nenumatytos (force majeure) aplinkybés i kilos prieZastys (gaisras, vandens
uzliejimas, dél kuriy sugadinami arba prarandami asmens dooroenys ir ki),

7. Asmens duomeny saugumo paZeidimas, galints kelti pavojy asmeny feisems ir
laisvems yra toks, del kurio, faiku nesiémus tinkamy priemoniy, fizinial asmenys gali patirti kiino

suzalojima, materialing ar nematerialing Zalg (pve. asmuo gali patirti teisiy apribojima,
diskriminacija, pali biti pavogta ar suklastota jo asmens iapatybé, jam padaryta finansiniy
nuostoliy, pakenkia Jo repwiacijai, prarastas duomeny, kosie laikomi profesine paslaptini,
konfidencialumas ir ki),

8. Sis Apratas skirtas uptikeinti, kad progimnazijos darbuotojai, dirbantys pagal
darbo sutari] (iolian — progimnazijos darbuctojai), sugebéty laiku nustalyti galimus asmens
duomeny saugumo pareidimus bei suprasty, kokie veiksmai privalo bt athikti valdant juos.

9. Apraso privalo laikytis visi progimnazijos darbuotojai, kurie tvarko asmens

duomenis arba eidami savo pareigas juos sufino.

I SKYRIUS
PRANESIMAS APIE GALIMA ASMENS DUOMENY SAUGUMO PAZEIDIMA

0. Progimnarijos darbuotojas, nustates galima asmens duomeny saugumo pazeidima,
arba gaves informacija apie galima saugumo paZeidimg 18 duomeny tvarkytojo, Zinfasklaidos ar kito
saltinio:

10.1. nedelsdamas, bet ne véliau kaip per 2 darbo valandas nuo asmens duomeny
sangume paZeidimo paaiSkejimo momento, fodZin (tiesiogiai ar telefonu) arba elekroniniu pady
mtormuoja tiesiogin vadova,

10.2. uZpildo Pranedimg apie asmens duomeny saugumo paZeidima (Aprado 1 priedas)
i nedelsdamas, bet ne veliau kaip per 2 darbo valandas nuo saugurao paZeidimo paaigkiiimo
moinento, perduoda jj progimnazijos vadovui.

H0.3. jei jmanoma, imasi priemoniy pasalinti saugumo paZeidima ir (ar) priemoniy

sumazinti jo sukeltas neigiamas pasekines,



B Sy RS
ASMENS DUOMENU SAUGUMO PAZRIDIMO TYRIMAS R PASALINIMAS

H. Progimuazijos vadovas, gaves darbuctojo pranedimg apie asmens duomeny
saugumo pazeidimg:

tL L nedelsdamas nagrinéja praneSime nurodytas aplinkybes;

1.2, konsultuojast su Valstybines duomeny apsavgos inspekeijos (tolian —~ VDAL
duomeny apsaugos pareigiinu;

P13, jei saugumo paZeidimes yra susijes su elekironinés nformacijos saugos
meidentu, pasitelkia progimnazijos ar duomeny tvarkytojo IT specialistus ir informaciniy sistery
saugos specialistus,

FLA. jverting, ar padarytas asimens duomeny savgumo pazeidimas;

FL5. jei asmens duomeny saugumo paZeidimas padarytas. nustato paZeidimo pobidi,
pricZastis, asmens duomeny kategorijas, juy pobid] ir kiek|, duomery) subjekiy kategorijas ir ju kickj,
pveriina padaryty Zalg fiziniams asmenims bei tikefinas pazeidimo pasekmes;

E1.6. jverting, kokiy skubiy ir tinkamy priemoniy bitina lmtis, kad bty paSalintas
saugumo pazetdimas (pvz., pavdoti atsarpines kopijas, siekiani atkieti prarastus ar sugadintus
duomenis ar ki

P17, nustato, ar apie saugumio paZeidima biitina pranegti VDAL

118, nustato, ar biitina nedelsiant pranedii duomem) subjekiui apie asmens duomeny
saugumo paZeidima.

12. Progimnazijos darbuotojal, atsakingi vz asmens ducmeny fvarkyma, pateikia
progimnazijos duomeny apsaugos pareighinui visg jo prafomg informaciia, susijusiy su asmens
duomeny saugumo paFeidimu ir tyrimu, per jo nurodyty terming.

13, Atliekant asmens duomerny saugumo paZeidimo tyeima ir sickiant nustatyti, ar
pazeidimas i% tikryiy jvyko, esamos situacijos jrodymal privalo biiti fiksuojami dokumentuose ir
uztikrinamas jy atsekamumas.

14, Vertinant rizikos lygj, atsiivelgiama | konkretias paZeidimo aplinkybes, pavojaus
duomeny subjekty teiséms ir laisvems atsivadimo tikimybe ir rimtumg. Rizikos lygis vertinamas
atsiZzvelgiant § Sivos kriterijus:

H4.1. saugumo paZeidimo pobiidis {konfidencialumo, vientisumo ar prieinamuomo
pazeidimas) ~ nustatomas saugumo paZeidimo pobiidis, nuo kurio gali prikiausyti pavojaus

duomeny subjekiams dydis;



(4.2, asmens duomeny pobidis, jantramas ir Kiekis ~ nustatomas asmens ducmeny,
liuriy saugumas buvo pazeisias, pobiidis, jautrumas e jy kiekis: kuo jautresni asmens duomenys ir
koo didesnis jy kields, tuo didesnis Zalos pavojus;

14.3, galumybe identifikuoti fizing asmenj — jvertinama, ar nejgaliotiems asmenims,
kuriems fapo pricinami asmens ducmenys, bus lengye sustatyti konkreSiy asmeny tapatybe arba
susictl twos duomenis su kita informacija {pve., tinkamal uZ¥ifruoti asmens duomenys nebus
suprantami  nejgaliotiems  asmenims, todél pareidimas padarys maZesnj poveiki duomeny
subjekiams);

[4.4. fizinio asmens specifinial ypatuinal ~ nustatomi fiziniy asmeny, kuriy asmens
duomenims kilo pavojus, specifinial ypatumai: kuo asmenys yra labiau pazeidZiami (pvz., vaikai,
negalia turintys asmenys), tuo didesnj poveil] pazeidimas gali jiems padaryti;

14.5, nukentejusiy duomeny subjekiy skai®ius — nustaiomas nukentgjusiy asmeny
skaidius: kuo davgiau vea asmeny, kuriems paZzeidimas turi poveikio, tuo didesnis Zalos pavojus;

i4.6. pasekmés, sukelios fizinlams asmenims — jvertinamos visos galimos paZeidimo
paselonés bei jy rimtumas; falp pat aisifvelgiama j pasekimiy ilpalaikifkuma: jei paZeidimo
pasekmés yra ilgalaikés, tai poveikis fiziniams asmenims bus didesnis.

5. Jvertinus rizika nustatomps vienas B irijy rizikos tikimybiy lygiy — waas,
vidutinis ar didelis rizikos tikimybés lygis.

{6. Progimnazijos vadovas, atlikgs asmens duomeny saugumo paZeidimo tyrimag,
wipildo Asmens duomemy saugumo paZeidimo tyrimo ataskaita (Apraso 2 priedas).

P7. Atsizvelgiant | Asmens duomeny saugumo pazeidimo tyrimo  ataskaita,
progimnazijos direktorivs, jel reikia, tvirtina priemoniy plana, kuriame numatornas biiting techniniu,
organizaciniy, administraciniy ir ity priemoniy poreikis dél saugumo paFeidimo padatinimo,
paskiria atsakingus vykdytojus ir nustato pricmonty jgyvendinimo terminus.

8. SprendZiant asmens duomeny saugumo paZeidimo paSalinimo klausimg bel
tvirtinant priemoniy plang, prilklausomai mio konkrediy paZeidimo aplinkybiy pirmisusia bitina
atlilti veiksmus. siekiant apriboti ar sustabdyti saugumo incidenta: idtrinti asmens duomenis
nuotoliniu bidu # pamesio ar pavogto neSiojamo / mobilaus jrenginio (telefono, neficjamo
kompioterio ir kt.); jei asmens duomenys per klaidg issiundiami ne tam adresatui, kuo skubiau
kreiptis | ji su praSymu iStrintl atsiystus asmens duomenis be galimybés juos atkurti; pakeisti
prisijunginio prie duomeny bazés ar inforniacings sistemos vardus ir stapiazodzins, jeigu jie tapo
Fimomi tretiesiems asmenims; atkuriant prarastus ar sugadintus asmens duomenis, naudoti
atsargines kopijas ir kt,

9. Sickiant apriboti ar sustabdyti asmens duomeny saugumo paZeidima, bitina kiek

imanoma tiksliau surinkii duomenis ir jrodymus apie jvykus] saugumo incidents (pvz., kas, kada ir



5 kokio jrenginio jungési prie duomeny bazés ar informacings sistemos, kam per kiaidg iSsiysii
asmens duomenys, kokiomis aplinkybemis buve prarastas jrenglitys su asmens duomenimis ir ki),
20. Priemoniy  plane  furi bli  numatyios prevencings v kitos priemonés,

wgtikrinandios, kad paieidimas nepasikartoty,

IV SKYRIUS
PRANESIMAS APIE ASMENS DUOMENY SAUGUMO PAZEIDIMA PRIEZITROS
INSTITUCLIAL

21, Tyrimno meta nustadius, kad asmens duomeny saugiimo paZeidimas buvo,
progimuazijos vadovas nedelsdamas ir, jel jmanoma, praéjus ne daugian kaip 72 valandoms nuo
rada, kai tapo Zinoma apie paZeidima, apie tal informuoja VDAL i¥skyrus atveius, kal sangumo
pazeidimas nekelia pavojaus fiziniy asmeny ietséms ir laisvems.

22. VDAL informuojarsa Prane$imo apie asmens duomeny saupgumo pafeidimg
pateikime Yalstybinei duomenuy apsaugos inspekeijal tvarkos apiago, patvirtinto VDAI direkioriaus
2018 . liepos 27 d. jsakymu Ne, IT-72{1.12.E) ,.Dél Pranedimo apie asmens duomeny saugumo
mazeidimg pateikimo Valstybinei duomeny apsaugos inspekeijai tvarkos aprafo palvirtinimo®,
nustaiyta tvarka ir salygomis, vzpildant Pranesimo apie asmens dwomeny saugumo pakeidimo
loreg, patvirtintg VDAL direktoriaus 2018 m. rugpitdio 29 d. jsakymu Ne. 1T-82(1.12.E) ,.Del
PrareSimo apie asmens duomeny saugumo pazeidimg rekomenducjamos formos patvirtinimo®™
{toliau — pranedimas).

23, Jeigu [vertinus rizika abejojama, ar asmens duomeny) saugumo pazeidimas kelia
pavojy fiziniy asmeny teisems ir laisvers, apie paZeidima pranefama VDAL

24, Jeigy jvertinus rizika nustatoma, kad apie saugumo paZeidimg VDAL pranest
nereikia, taciau po kurio laiko situacija pasikei€ia, saugumo pazeidimas bei jo keliamas pavojus
liziniy asmeny teiséms ir faisvems turi bGti vertinamas i navjo ir, jeigu reikia, pranetama VDAL
{pvz., pamesia USB atmintine, kurioje saugomi uZfifruoti asmens duomenys taikant paZangy
algoritmg. Jeigu yra atsarginés duomeny kopijos ir néra pavojaus sifro sauguraui, apie tokj saugumo
paZeidimg pranedti VIYAL nereikia, taciau jel velian paaiskeéja, kad gali kilii pavojus §ifro saugumui,
paZeidimo keliamas pavojus turi biiti vertinamas i§ naujo ir apie tok] pazeidima reilda pranedti
VDAL,

25. Tuo atveju, kai pagal paZeidimo pobiid] bitina atlikti ifsamesn} vyrima, taiau per
72 valandas dél objeklyviy priezasciy iStirti padaryta paZeidima néra jmanoma, informacija VDA
teikiama etapais, nurodant vélavimo priefastis. Apie informacijos teikimg etapals VIIAI

informuojama teikiant pirminj pranefims.



26. Jeigu pateikus VDAL prancdimg ir atlikus tolesn] tvrima vra nusiatoma, kad

saugumo incidentas buvo sustabdytas i fakiiSkai nebuvo asmens duomeny saugumo padeidimo,
apie tai nedelsiant informuojama VAL

27, Tuo atveju, kal yra Jariama, kad asmens duomeny saugumo paeidimas turi
nusikalstamos  veikos poZymiy, informacija aple galima nusikalsiamg  veika  pateikiama

atitinkamoms valstybés institucijorus, igatiotoms atlikil ikiteismin] tyrima.

V SKYRIUS
PRANESIMAS APIE ASMENS DUOMENY SAUGUMOG PAZEIDIM A DUOMENY
SUBJEKTUT

28. Tyrimo metu nustacius, kad dél asmens duomeny saugumo pafeidimo gali kilti
didelis pavojus fiziniy asmeny teisems ir laisvéms, progimnazijos vadovas, jei jmanoma, pragjus ne
daugiau kaip 72 valandoms nuo to laiko, kai buvo suZinota apie paZeidimg, praneSa apie tai
duomeny subjekiod, kurio teisems ir laisvems gali kiltl didelis pavojus,

28, Duomeny subjektas informuojamas tesiogiai, €. y. siundiant jam pranciima padiy,
clektroniniu padty, trumpgja Zinute (SMS) ar kito biidu. Pranedimas duomeny subjekiui stundiamas
atskirai nuo kitos siuntiamos informacijos, tokios kaip navjienlaikiai ar standartiniai pranesiniai,

30. Pagrindinis pranedimo duomeny subjektul tikslas — pateilai konkregiag informacijp
apie tal, kokiy veiksmy jis turety imtis, kad apsisaugoty nuc neigiomy paZeidimo paselaniy.
Pranesime duomeny subjektui aiSkia ir paprasta kalba pateikiama #i informacija:

30.1. asmens ducmeny saugumo paZzeidimo pobiidzio iv tikéting paZeidimo pasekmiu
apradymas;

30.2. priemoniy, kuriy émési progimnazija, kad biity padalintas saugumo pazeidimas,
pskaitant priemoniy galimoms neigiamoms ji paselaméms suma¥inti apratymas:

30.3. Progimnazijos vadovo arba kito kontaktinio asmens, galindio suteikii daugiau
iformacijos, vardas, pavarde ir kontaktiniai duomenys;

30.4. kita reikSminga informacija, susijusi su paZeidimu, furény biiti pateikia duomeny
subjekiui, pvz., patarimal, kaip apsisavgoti nuo galimy neigiamy paZeidimo paselaniy.

31, Prancsimo apie asmens duomeny saugumo paeidimg duomeny subjektas teikii
nereikia, jeigu:

311, Progimnazija jgyvendino {inkamas technines ir organizacines apsaugos
ppriemones ir tos priemones taikytos asmens duomenims, kuriems paZeldimas turéjo poveikio, visy
pirma tas priemones, kuriomis wZitkrinama, kad asmeniui, netrinéiam leidimo susipaZinti su

duomenimis, jie bty nesuprantami (pvz., asmens duomeny Sifravime priemonés);



31.2. 1 karto pe paZeidimo progimnazija emést priemoniy, kuriomis uftikrinama, kad
nekilty didelis pavojus duomeny subjekty teistms ir laiavems;

32, Jeigu jvertinus rizikg nustatoma, kad apie sauguimo pafeidima duomeny subjekiui
pranesti nereikia, iaCiau po kurio laiko situacija pasikeise, todél paZeidimas bei jo keliamas pavojus
fizingy asmeny leisems ir laisvéms turéty bid vertinamas i naujo (pvz., jvykdoma kiberneting
ataka, naudojant idpirkos reikalaujantia programa, — duomeny bazéje esanivs asmens duomenys
uziitruojami, Jei atlikus tyrimg paaiskeja, kad vienintele i3pirkos reikalaujandios programos
nzduotis buvo uisifructi asmens duomenis it jokio kito kenksmingo poveikio duomeny bazei néra,
apie saugumo pazeidimg reikes pranedti tik VDAL wdiau jel véliau paniskeja, kad prarasias ne tik
duomeny prieinamuinas, bet ir konfidencialumas. sangumo paZeidimo keliamas pavojus bus
vertinamas 18 naujo bei sprendZiama, ar alsibvelgiant | tikétinas saugumo paZeidimo pasekines
reikia apie jj pranedil duomeny subjekiams),

33, Progimnazija, alsizvelgdama | esamas pagristas aplinkybes ir teisétus telsésaugpos
mstitucijy reikalavimus, gali atidéti asmeny, kuriems pazeidimas turi poveikio, informavima ki to

laiko, kol 1ai netrukdys saugimo paZeidimo lyrimii,

VISKYRIUS
ASMENS DUOMENY SAUGUMO PAZEIDIMIY DOKUMENTAVIMAS

34. Visi asmens duorneny saugumo paZeidimal, nepriklausomai nuo to, ar apie juos
buvo praneita VDAL registruojami Asmens duomeny saugumo pazeidimy registravimo Zurale
{ApraSo 3 priedas).

35, Informacija apie paZeidimg registruojarma  nedelsiant, kai tilc nustatomas
pazeidimo fakias ir jvertinama rizika, bet ne véliau kaip per 3 darbo dienas.

36. Asmens duomeny saugumo paFeidimy repistravimo Furnale nurodoma:

36.1. pazeidimo nustatymo aplinkybés (paZeidimo nustatymo data, laikas, vieta,
subjektas, pranedes apie paZeidimag);

30.2. pakeidimo aplinkybes (paZeidimo data, vieta, paZeidimo pobiidis. prietastys,
asmens duomeny, kutiy saugumas pazeistas, kategorijos ir apytikslis skaitius, duomeny subjekty,
kuriy asmens duomeny saugumas pa¥eistas, kategorijos ir apytikshis skaitius);

36.3. tketinos pazeidimo pasekmés ir pavojus duomeny subjekto teisems ir lalsvéms;

36.4. priemones, kuriy buvo imtasi, kad bity palalintas paZeidimas, jskaitant
priemones galimoins neigiamoms pazeidimo pasekméims sumaZinti:

36.5. informacija apie pranesimg ar nepranedima VDAL



36.5.10 jei apie asmens duomeny ssugumo pafeidimg buvo neprapnesta VDAL
nurodomi tokio sprendimo motyval; jei apie asmens duomeny saugumo paZeidimg buvo prancdia
WVIXAL nuradoma pranetinio data iv numeris, taip pai, ar pranctimas teikiamas etapais;

30.5.2. jeigu epie asmens duomeny saugumo pafeidimg buvo véluojama pranest
YIXAL nurodomos foklo velavimo priefastys;

36.6.  informacija apie pranefima ar neprane¥img duomeny subjekiui (subjeltams);

36.6.1, jei apie asmens duomeny spugumo paZeidima buve nepransfia duomeny
subjektui (subjektams), nurcdomi tokio sprendimo motyvai; jel apie asmens duomeny saugumo
paZeiding buvo pranedta duomeny subjekiui (subjektams), nurodoma pranesimo (pranedimy) daia
{datos) ir bidas (bidaiy;

36.6.2. jeigu apie asmens duomeny saugumo paZeidimg buvo véluojama pranesti
duomeny subjektui (subjekiams), nurodomos tokio vélavimo pilezastys;

36.7.  kira veilminga informacija, susijusi su asmens duomeny saugumo paZeidimu.

37. Asmens duomem) saugumo paZeidiroy registravimo Furnalas yra tvarkomas ir
satigomas pagal patviriintg progimnazijos dokumentacijos plana.

38. Uz Asmens duomeny saugume pazeidimy registravimo Zurnalo ivarkymg ir

saugojimg atsakingas progimnazijos vadovas.

VI SKYRIUS
BAIGIAMUOSIOS NUOSTATOS
39. Progimnazijos darbuotojai su Siwo Aprafiu bel jo pakeitimais supazindinami
dokumenty valdymo sistemos priemonemis; darbuotojai, kurie neturi prieigos prie dokumenty
valdymo sistemos, si Apradu supazindinami pasiradytinai.
40. Progimnazijos darbuotojal, pazeide %o Aprado reikalavimus, atsako Listuvos

Respublikos teisés akty nustatyta tvarka.



